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트릿센트리

소프트메일

웹방어를 위한 최고의 선택
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웹 어플리케이션 방화벽의 필요성

웹 서버는 서비스를 위해서 80번 440번 포트를 항상 오픈

해야하고 기존 방화벽도 이 두 포트에 대해서는 항상 오픈

함으로 방화벽 만으로는 웹을 통해 들어오는 공격을 막을 수

없으며, 해킹을 당할 경우 데이터베이스 유출, 서비스 중지

등 심각한 물적 피해가 발생하며 고객 개인 정보유출로 인한

2차 소송이 발생할 수 있습니다.  (예: 옥션) 
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홈페이지 해킹 사례 (1)
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홈페이지 해킹 사례 (2)
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트릿센트리 vs 웹나이트

TreatSentry(트릿센트리) 웹나이트

필터링 규칙 생성
자동 업데이트 지원
중앙에서 업데이트 가능

수동 규칙 입력
- 사용자가 직접 입력

알람

다양한 방법으로 통지 가능
- Messenger 
- E-mail 
- 서버의 팝업창
- SMS (한국에서 사용 불가)

없음

IP 필터
네트워크 방화벽과 연동 가능
블랙리스트 제공
화이트리스트 제공

블랙리스트만 제공

학습방법

자동/수동 학습 지원
- 웹로그로 학습 가능
- 실시간으로 학습 가능
- 수동으로 설정 가능

수동 설정 변경
- 로그를 기반으로 관리자가 분석

다수 서버 적용 전용 MMC에서 일괄 적용 가능
수동
- WebKnight.XML 파일의 배포

로그보기 전용 MMC에서 한번에 볼 수 있음
수동
- 별도의 로그 분석기로 PIDx날짜수
만큼의 로그를 하나하나 열어봐야 함
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한국전용 DDoS 공격툴의 막강한 기능...국내 사이트 무방비

DDoS 공격프로그램 중 하나인 ‘NetBot_Attack’은 원격 제어 프로그램들과 유사한

인터페이스와 기능을 가지고 있으며 획득한 좀비 서버들을 이용한 DDoS 공격 기능을

지원하고 있다. 현재 ‘NetBot_Attack’ VIP 4.7버전까지 나온 상태이며, 한국 사이트를

직접 공격한 테스트 내용을 올려놓고 있을 뿐만 아니라 기존 DDoS 공격과는 달리

원격제어 기능도 포함시키고 있어 감염된 좀비 서버와 PC를 원격에서 제어하는 등

다양한 악기능들을 추가시켜 업데이트 하고 있는 상황이다.

<출처> 2008년 9월1일 보안뉴스

웹나이트는 사용의 불편함과 보안의 취약성으로 인해 해커들의 지속적인 타켓이 되고

있으며, NetBot의 경우 현재 웹나이트를 무력화 시키는 기능(Anti-WebKnight Attack)을

포함하고 있습니다. 
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NetBot_Attack의안티 웹나이트
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트릿센트리 특징

- 트릿센트리는 IIS 웹 애플리케이션 방화벽 및 침입 방지 애플리케이션으로 전통적인

애플리케이션 기반의 방어 메커니즘과 더불어 자동화된 행동 비교 분석 기술과 자동 학습

기능을 제공합니다. 또한 널리 알려져 있는 공격 기법뿐만 아니라 새롭게 출현한 공격

기법으로부터 IIS가 설치된 웹 서버를 보호하며 내 외부 시스템으로부터 위협과

오용(misuse)로 인한 위험까지도 예방합니다.

- 트릿센트리는 구성한 규칙(rule), 정책, 그리고 공격 패턴을 분석하는 방식에

의존하고있는 전통적인 보안 제품의 한계를 극복하기 위해 개발되었으며 SQL 인젝션, 

XSS(크로스 사이트 스크립팅), 디렉터리 검색, 매개변수 조작, 버퍼 오버플로, 파서

이베이젼(parser evasion), 하이비트 쉘코드, 프린터 프로토콜, 원격 데이터 서비스 등등

다양한 익스플로잇 및 취약점으로부터 IIS를 보호합니다.
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트릿센트리만의 두가지 강력한 컴포넌트

웹 애플리케이션 방화벽

알려진 exploit 공격 기술과 공격 특성에 대한 정보를 갖고 있는 확장 가능한 지식

데이터베이스로 각종 공격패턴에 대해 사전 정의되어 있는 방화벽이 있습니다. 

고급 행동 엔진

서버 요청에 대해 전형적인 시스템 활동의 다면적 기준으로 조직화하는 행동엔진

을 갖고 있습니다. 각 서버 연결은 웹 애플리케이션 방화벽에서 설정된 룰-셋에

따라 조사되며, 신뢰된 매개변수 밖의 어떤 활동에 대하여 이를 식별하고 적합한

조치를 취할지를 알아내게 됩니다. ThreatSentry의 침입탐지 능력은 자동적으로

능동적 업데이트할 수 있으며 또는 시스템 관리자에 의해 개선될 수 있습니다. 



Copyright 2002 PWI, Inc. All Rights Reserved

트릿센트리 주요기능

- 강화된 SQL Injection 및 Cross-Site Scripting 방어

- 확장/개선된 변칙 행동 탐지 엔진

- 확장된 보안경고 통지 필터링 성능

- 강화된 IP 차단 관리 기능

- 강화된 요청 규칙 제어/관리

- 기존 IIS 로그를 통해 행동 엔진 연습 기능

- 웹 방화벽 기능(모니터링)만 실행 가능

- 설치중에 OWA 지원 허용
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2006년 Top10 웹 애플리케이션 취약점에 관한 MITRE 데이터



Copyright 2002 PWI, Inc. All Rights Reserved

OWASP 선정 10대 취약점 모두 보호

1. 크로스사이트 스크립팅

2. 인젝션 취약점

3. 악성파일 실행

4. 불안전한 직접객체 참조

5. 크로스사이트 요청 변조

6. 정보유출및 부적절한 오류처리

7. 취약한 인증 및 세션 관리

8. 불안전한 암호화 저장

9. 불안전한 통신

10. URL 접속 제한 실패

<2007년 OWASP Foundation 발표 기준>
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설치 – 트릿센트리는 셋업중에 서버활동을 분석해 최적의 트레이닝 데이터베이스
사이즈를 추천합니다. 시스템 관리자는 트레이닝 데이터베이스 사이즈를 수동으로
설정할 수도 있습니다. 

관리자는 트릿센트리의
디폴트로 활성화(active)
되어있는 행동엔진을
비활성화(inactive) 시킬 수
있습니다.   

트레이닝 기준(Baseline)은
새로 수집된 데이터 또는
기존 IIS로그 가져오기로
설정할 수 있습니다. 
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설치– 고급옵션– 네트워크 설치.

고급 옵션 에서 네트워크 설치 선택. 
트릿센트리가 설치될 서버 선택 후
서버 추가 선택.

설치 – 고급옵션
(Advanced 
options)

로컬 또는 네트워크
설치, 보안경고로그
저장위치 설정, 
보안 모드 설정, 
OWA 지원여부
설정 가능.
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설치가 완료되면 아래와 같은 창이 보여집니다.
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주메뉴 – 트릿센트리는 MMC에
스냅인 방식으로 수행됨으로
유저가 사용하기에 거부감이
없으며, 설치가 끝난 후에는
디폴트로 트레이닝을 위한
이벤트를 수집합니다. 

셋업 중 선택한 원격서버는
관리콘솔에서 자동으로 추가되며
옆의 그림처럼 목록이 보이게
되며 각각의 서버에는 세가지
메인메뉴가 있습니다: 
관리(Management), 트레이닝
데이터(Training Data), 보안경고
로그(Security Alert Log). 
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관리(Management) – 관리 노드는 세가지 하위 카테고리로 나뉩니다; 서비스(Service), 
정책(Policy), 규칙(Rules). 

서비스는 서비스 이름, 서비스 상태(running/down), 보안모드- (Training, Monitoring 
– Inactive, Monitoring Active), 방화벽 상태(On/Off)을 보여줍니다. 
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관리 – 서비스: 서비스 속성(Services 
Properties) 인터페이스에서는 관리자가
보안모드 켜기/끄기를 선택할 수 있고, 행동엔진
세팅을 변경할 수 있으며(다음 슬라이드 참고) 
보안경고 로그를 위한 저장위치 변경, 보안경고
표시 위치 지정이 가능합니다. 이 화면을 보려면
좌측패널의 트릿센트리를 더블클릭하거나
마우스 오른쪽 버튼을 클릭해서
속성(properties)을 선택하면 됩니다. 
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만약 감도레벨이 100%이라면, 행동엔진이
이벤트를 신뢰(또는 비신뢰)로 구분할 수
있도록 URL 과/또는 파라미터 구성요소
요청이 새로운 요청과 정확히 일치해야
합니다. 

디폴트로 고급 요청 스트링 분석은
100%(작은 트레이닝 데이타베이스)로
설정되어 있으며 50%(중간사이즈), 
5%(큰사이즈)의 이벤트를 처리하도록
설정합니다. 비신뢰 이벤트의 URL
구성요소에 대해서는 감도레벨이 90%로
설정되어 있습니다. 즉 새로운 이벤트의
URL또는 파라미터가 기존 비신뢰
이벤트와 90% 일치하면 이 이벤트 또한
비신뢰로 분류됩니다.  

트릿센트리 행동 엔진 고급 세팅: 트릿센트리는 IIS요청과 관련된 14개의 변수를
분석하는데, 특별히 URL과 파라미터 요소들에 대해서 주의깊게 분석합니다. 
고급세팅(Advanced Settings) 창에서는 행동엔진이 변경할 URL과 파라미터 요청
요소에 대한 적용방식와 감도를 설정할 수 있습니다. 
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관리 – 정책 – 위협관리 옵션(Threat 
Management Options): 위협관리 옵션은 두가
지 카테고리로 나눠어져 있습니다. –
알림(Notification) 과 처리(Action). 알림은
트릿센트리가 관리자에게 어떻게 보안경고를 할
것인가에 대한 설정을 합니다. 처리는 비신뢰
이벤트가 발견됐을 경우 어떻게 처리할 것인가를
설정합니다. 

관리 – 정책(Policy): 정책 메뉴는
관리자가 트레이닝 데이터가
어떻게 수집되며, 비신뢰 이벤트를
어떻게 처리할 것인가에 대한
다양한 세팅을 설정할 수 있습니다. 

글로벌 알림 필터(Global Notification Filter ): 보안경고
카테고리는 필터링 될 수 있습니다.알림은 모든 비신뢰
이벤트에 대해서 디폴트로 활성화 되어있습니다. 노트:
글로벌 필터는 개인레벨에서 설정한 알림보다 앞서
동작하지는 않습니다.  더 자세한 사항은 규칙 섹션을
참고하시기 바랍니다.  
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관리 – 정책 – 위협 관리 옵션(Threat 
Management Options): 처리.

-404 에러코드 삽입: 차단리스트의 IP에
404 에러 코드 삽입.

-차단리스트에 IP 주소 추가: 비신뢰
이벤트에서 발견된 IP주소는 자동으로
차단리스트에 추가 됩니다. 추가된 IP로
부터의 어떤 요청도 더 이상
받아들여지지 않습니다. 

비신뢰 IP 차단리스트에 추가(Add Untrusted IPs to 
the Blocked List) 옵션에서는 특정 IP가 정해진 시간
내에 특정 횟수 이상의 보안경고를 발생시키느냐의
여부에 따른 처리 방법을 설정할 수 있습니다. 

- 방화벽(Firewall): 수동이나 자동으로 추가된 모든 차단 IP에
대해서 포트를 막습니다. 

- 웹서비스 중단(Stop Web Services): 보안경고가 발생하면 IIS를
중단시킵니다.  
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관리 — 규칙(Rules) - 트릿센트리는 행동기반엔진, 비교분석엔진과 더불어 어플리케이션
방화벽(Application Firewall)이라고도 하는 이미 알려진 해킹방식이나 익스플로이트
테크닉에 관한 종합적인 지식정보 데이터베이스(knowledgebase )를 이용합니다. 

여기에는 두가지 카테고리가 있습니다: 

1) 요청(Requests):
요청내의 구성요소들을 구체적으로 설정합니다. 

2) IP 주소(IP Addresses):
신뢰/비신뢰 IP를 관리합니다.  
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관리 — 규칙 – 요청: 트릿센트리가 HTTP 요청의 구성요소를 어떤 식으로 요청의 분석, 
분류를 위한 다면디지털 벡터(Multi Digital Vector)에 맵핑 시킬 것인가를 설정합니다. 
좌측 패널의 Requests를 선택하면 우측 패널에 설정변경이 가능한 요소들이 표시됩니다.  

요청 요소의 속성창을 보려면 우측 패널 구성요소(Operation, Target, Parameter, 
Header )에서 더블클릭을 하거나 마우스 오른쪽버튼을 눌러 속성을 선택하면 됩니다.  
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관리 — 규칙 – 요청 – 타켓(Target): 타켓은 트릿센트리에서 관리하는 네가지 요청
구성요소중의 하나 입니다. (요청 구성요소에 대한 자세한 사항은 사용자 매뉴얼을
참조하십시오). 

타켓 시그내쳐와 구체적인 요소들은 서비스 거부, 허용, 거부예외 설정이 가능하며,
시그내쳐는 추가, 편집, 삭제가 가능합니다.  

알림을 활성화 비활성화 시킬 수 있습니다. 타겟
규칙은 사용 또는 사용안함으로 설정할 수
있습니다. IP자동차단(AutoBlockIP)은 보안경고가
발생하면 비신뢰 이벤트로 분류되 IP 소스를
자동으로 IP차단 리스트에 추가합니다.
차단리스트에 추가된 IP는 지정된 시간이 지난
후에 자동으로 차단리스트에서 해제됩니다.  

특정 관심
페이지나 좀더
세심한
모니터링이나
보호가 필요한
웹사이트에
대해서 특별한
규칙을 적용할
수 있습니다. 
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관리 — 규칙 – IP 주소: The IP 주소
노드는 신뢰(Thrusted), 
차단(Blocked)으로 IP주소와 범위를
지정할 수 있습니다. 

비신뢰 IP로 지정되었던 IP들은 오른쪽
패널의 이전차단 리스트(Previously 
Blocked)에서 볼 수 있습니다.

차단된 IP 관리. 차단된 IP 아이콘을 더블클릭하거나
마우스 오른쪽 버튼을 선택한 후 속성을 클릭하면
리스트에서 IP주소를 추가, 편집, 삭제할 수 있습니다. 

비신뢰 IP와 IP 범위는
From and To 항목에서
설정할 수 있습니다. 이
IP들은 지정된 특정 시간
후 차단리스트에서 해제
됩니다. 
IP가 차단리스트에
추가된 시간은 기록되며, 
알림(Notify)는
사용함/안함으로 설정할
수 있습니다. 
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트레이닝 데이터(Training Data) – 트레이닝 데이터창은 트릿센트리가 트레이닝 중
수집한 이벤트들을 보여주며 좌측 패널에서 트레이닝 데이터(Training Data) 노드를
클릭하면 볼 수 있습니다. 이 이벤트 데이터들은 트릿센트리가 어떤 이벤트가
정상적인가를 판단하는 기준이 됩니다. 트레이닝 이벤트는 “Trusted(신뢰)”(파란색 아이콘)
또는 “Untrusted(비신뢰)”(빨간색 아이콘)로 구분됩니다.  

세부 항목: Time, Source IP, Source Name, Target IP, Operation, Target URL, Parameter, 
HTTP Status, Win32 Status, Bytes Sent, Bytes Received, Processing Time, Type, Security 
Mode and Event Source.
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트레이닝 데이터: 트레이닝
이벤트를 더블클릭하면 이벤트의
모든 세부정보가 표시됩니다. 
여기서 이벤트를 재분류하거나
WHOIS Lookup을 사용할 수
있습니다. WHOIS 정보는
클립보드나 워드프로그램 또는 다른
리포트 어플리케이션이나 양식에
복사할 수 있습니다. 

이벤트 재분류 – 트릿센트리가 정확하게 이벤트를
분류했는가를 확인하기 위해서 트레이닝 데이터베이스를
리뷰하는 것은 매우 중요합니다. 

트레이닝 데이터베이스의 다수의 이벤트 또는 하나의
이벤트를 마우스 오른쪽 버튼으로 클릭하면 이벤트 세부사항, 
이벤트 재분류, 차단리스트에 IP추가하기를 선택할 수 있는
메뉴가 나옵니다.  

다수의 이벤트를 한번에 재분류하려면 SHIFT키나 CTRL키를
누른 상태에서 이벤트들을 선택하고 마우스 오른쪽 버튼을
눌러 변경할 수 있습니다. 
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재분류된 이벤트 – 재분류된 모든 이벤트들은 아래 그림과 같이 검은색 아이콘으로
표시됩니다. 기준점이 재트래이닝 되면, 새로운 분류기준에 따라 아이콘이 변경됩니다. 
관리자는 어떤 이벤트가 수동으로 재분류되었는지를 알 수 있습니다. 

비신뢰에서 신뢰 이벤트로 재분류된 이벤트는 파란색 아이콘 왼쪽편에 작은 화살표로
표시됩니다. . 신뢰에서 비신뢰로 재분류된 이벤트는 빨간색 아이콘 왼편에 작은
화살표로 표시됩니다. 
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보안 경고(Security Alerts) – 트릿센트리가 비신뢰
이벤트를 탐지하면 두가지 비쥬얼 알림창이
표시됩니다. 시스템 트레이에 트릿센트리 보안
경고(아래그림)가 표시되며, 보안경고 이벤트
세부사항 및 관리옵션 창(우측그림)이 화면에
표시됩니다. 관리옵션창은 탐지된 비신뢰 이벤트에
대한 상세한 설명이 표시되며 처리 설정을 할 수
있습니다.  

OK를 선택하면 단순히 이 이벤트를 인지하며 창이
닫히게 됩니다. 만약 이벤트가 잘못 분류되었다면
보안경고로그를 리뷰하여 재분류하는 것이 좋습니다.  
보안경고로그는 시스템 트레이의 경고창을
더블클릭하거나 메인메뉴에서 보안경고로그 항목을
선택하면 보실 수 있습니다. 만약 탐지된 이벤트나
상황이 시급하다면 IIS를 즉시 중지시킬 수 있습니다.  
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보안경고로그는 좌측패널의 보안경고로그를 선택하면 표시됩니다. 비신뢰 이벤트는
발생한 순서대로 나열되며 가장 최근 발생한 이벤트는 가장위쪽에 위치하게 됩니다. 
이벤트는행별로 정열할 수 있습니다. 

보안경고로그에 표시되는 행별 내용: Time, Source IP, Source Name, Target IP, 
Operation, Target URL and Parameter, Parameter, HTTP Status, Win32 Status, 
Bytes Sent, Bytes Received, Processing Time, Type, Security Mode and Event 
Source.
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이벤트 리뷰, 재분류, 주기적인 재트레이닝은
트릿센트리가 최적의 웹서버 보호와 정확도를
유지하기 위한 핵심적인 관리 필수 사항입니다. 
이벤트 분류에 대한 상시적인 주의와
데이터베이스 조정, 차단 IP리스트 관리는
효과적인 방어와 정확한 탐침 결과를 가져옵니다. 

비신뢰 이벤트에 대한 자세한 사항은 이벤트를
더블클릭하거나 마우스 오른쪽 버튼을 누르고
이벤트세부사항을 선택하시면 볼 수 있습니다. 
이벤트 재분류는 신뢰이벤트로 분류하기를
클릭하면 됩니다. 마우스 오른쪽 버튼을
이용하면 하나 또는 다수의 IP를 보안경고로그에
추가할 수 있습니다.. 
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트릿센트리처리 –보안경고로그에발견된해킹시도
코드레드웜이시스템취약점을이용해
스스로전파시키기위해 .ida버퍼
오버플로사용

이 시그내쳐는 해커들이 익스플로러의 취약점을
이용해 피해자 호스트의 인터넷 익스플로러에
서비스거부공격을 시도하는 것을 탐지합니다. 

이 새그내쳐는 IIS ISAPI HTR 확장자의
취약점을 이용하는 버퍼오버플로 시도를
탐지합니다. 
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감사합니다. 
㈜소프트메일

Tel : 02-3486-9220
Fax: 02-3486-9331
http://www.softmail.co.kr

㈜ 로버무트 정보통신
전화 : 02)717-9431
팩스 : 02)717-9404
웹 : www.rovermoot.co.kr
이메일 : info@rovermoot.co.kr

홍스랩 NTFAQ
전화 : 010-5241-1860
웹 : www.ntfaq.co.kr
이메일 : ntfaq@ntfaq.co.kr
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